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La stratégie des banques
face a leur sécurité

Les nowvelles difficultés

que doivent affronter les
établissements financiers
sont ommnipreésentes.

PIERRE-HENRY BADEL

5'il est vrai queles préoccupations
sécuritaires ne sont pas nouvelles
dans le monde bancaire et finan-
cier, la crise économique a relég s
cette question 4 un niveau de prio-
rite moins élevé, Et parallélement,
de nouveain: risques apparaissent,
en particulier liés 4 I'émergence
des réseaux sociaux.«Dans le cas
particulier de la Suisse, sa situa-
tion géo-&conomique partdculiére
etles contraintes auxquelles doi-
vent faire face ses places financié-
res constitue 1'une des cing gran-
des préoccupations auquel doit
faire face le secteur de la banque
et de la financew, a relevé Jean-
Pierre Therre lors de la confé-
rence débatannuelle de I'Union
des intéréts de la placefinanciere
léEmanique qui s'est tenue a Pa-
lexxpo le 18 novembre dernier.
#Ceciest d'autant plus préoccu-
pant qu'unetrés grande partie du
patrimoine informationnel et du
savoir-faire desentreprises se re-
trouve souvent en ligne, que ce
soit sur Internet ou dans ce que
I'ondésigne sousle nom d ' Tnter-
net profond», a-t-il releve. «Le
pillage de ce savoir, son détour-
nement ou sa mauvaise utilisa-
tion constituent des risques om-
niprésents:, précise Jean-Pierre
Therre.

Pour cet ingénieur EPFL spécia-
lisé dans les télécommunications
et responsable de la sécuritéa la
banque Pictet, le défi majeur que
lesétablissements financiers doi-
ventrelever réside dans le faitque
ces attaques ont un caractére dif-
fus, souvent ignoré des personnes
et entre prises qui en sont 1'objet.
Face i ce fléau, la principale ré-
ponse des bangues est de lancer
des campagnes de prise de
consciencedes risques et des dan-
gers aupres de son personnel, E1-
les eviteront aussi par tous les
moyens de le mécontenter, de
peur qu'il necherche ase venger.
De plus, chaquelicenciement de-
vra étre réalisé en prenant toutes
les précautions indispensables.

L'autre défi majeur des bangues
réside dans le fait que les clients
recherchent toujours plus desim-
plicite dans le déroulement des
opérations. Les questions qui se
posent réellement aux établisse-
ments financiers onttraita lama-
niére d'accéder 4 I'information,
tout en garantissant l'intégralié
des données de méme que leur
disponibilité. «Comment est-il
possible de concilier "exploitation
des donneées personnelles avec
I'accés a la sphére privée de ses
clients, se demande Jean-Pierre
Therre. «Et enfin quel prix ac-
corde-t-on 4 la valeur ajoutée éco-
nomique de la stcuritér, enchaine-
t-il. La réponse a cette question
s‘avere sur ce point-la extréme-
ment politique pour lesbangues.
Caraujourdhuionestde plusen
plus confronté & une consolida-
tion du marché de la cybercrimi-
nalité, «Lecrimeorganiséa décou-
wvert qu'il court moins de risques
en déployant ses activités dans le
monde virtuelr, admet volontiers
Jean-Pierre Therre. «Cetteconso-
lidation est actuellement essen-
tiellement le fait des pays de l'ex
bloc de I'Est, del'Asie et del"Amé-
rique du Sud», témoigne-t-il en
I'occurrence

La disparition de la frontiére en-
tre le lieu de travail et domicile
oraceauxappareils nomades faci-
litent grandementce type d'intru-
sion, d'autant plus que le recrute
ment al'échelle internationale et
la mondialisation du monde ban-
caire vont de pairavec une perte
de la notion d’appartenance par
rapportason employeur. Le vol et
I"usurpaton d'identitéainsi quele
Hacking sur les réseau sociaux
sont aussiautant de nouveausy dé-
fis que les banques devront affron-
terau cours de ces prochaines an-
nées. Tout comume lintégraton de
I'ensemble des partenaires et four-
nisseurs dans la chaine de sécurité
des etablissements. =

LE DEFI MAJEUR QUE
LES ETABLISSEMENTS
FINANCIERS DOIVENT
RELEVER RESIDE DANS LE
FAIT QUE CES ATTAQUES
ONT UN CARACTERE
DIFFUS.
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